Consultia Srl - Proposta corsi area protezione dei dati e sicurezza informatica

Aggiornamento maggio 2020
Per ogni corso é disponibile il programma di dettaglio, il materiale didattico (slide, esempi, test, di
valutazione ed esercitazioni). Su richiesta una serie di corsi sono declinabili per specifici ICT, ecc.)

Regolamento Europeo 2016/679 Generalita
e |l Regolamento Europeo per la protezione dei dati (REG EU 2016/679) — introduzione
e |l Regolamento Europeo per la protezione dei dati (REG EU 2016/679) — approfondimento
e |l Regolamento Europeo per la protezione dei dati (REG EU 2016/679) — per organizzazioni
a basso rischio

Regolamento europeo 2016/679 Approfondimenti

e Privacy Impact Assessment per I'applicazione del Regolamento Europeo per il trattamento
dei dati (REG EU 2016/679)

o Daregistro dei trattamenti all’analisi dei rischi

e Strumenti per la valutazione dell’efficacia ed efficienza delle misure tecniche ed
organizzative

¢ Individuazione e potenziamento delle misure di accountability

e Gestione e trattamento dei dati extra SEE

e MOP- Il modello organizzativo privacy: struttura, contenuti, gestione ed aggiornamento

Provvedimenti
e Introduzione al provvedimento videosorveglianza e videoregistrazione
e Approfondimento del provvedimento videosorveglianza e videoregistrazione
e |l provvedimento sugli Amministratori di sistema
e Altri provvedimenti area marketing, sanita

Diritti interessato
e La gestione dei diritti dell’interessato: strumenti operativi e procedure
e Approfondimento del diritto all’oblio ed alla portabilita

Data Breach
e La gestione del Data Breach: procedure e misure
e |l Data Breach secondo la ISO/IEC 27701:2013 e la ISO/IEC 27701:2013
e Data Breach e gestione dei diritti degli interessati nella posizione del Titolare e del
Responsabile del trattamento
e Laformazione del team Data Breach

Ispezioni
e Gestione delle ispezioni
e L'ispezione del Garante: comportamenti e suggerimenti operativi
¢ Gestire le attivita a valle dell’lspezione del Garante

Responsabile della protezione dei dati, Privacy Officer e Team Privacy
e Lafigura del DPO secondo il Regolamento Europeo per la protezione dei dati (REG EU
2016/679)
¢ Il ruolo del DPO: strumenti operativi (incarico, regolamento, verbali, relazioni al CdA, ecc.)



Il Ruolo del DPO e del Privacy Officer — emergenza e smart working
La figura del referente/responsabile privacy
La funzione compliance ed il suo ruolo nella protezione dei dati personali

Sistema di Gestione Privacy e normative volontarie

Corso su ISO/IEC 27701:2019 (8 0 16 ore)

Corso su ISO/IEC 27001 (8 o0 16 ore)

Formazione su altri standard e linee guida della famiglia ISO/IEC 27000 (es. /IEC
27017:2015, ISO/IEC 27018:2019)

La BS 10012:2017 Sistema di gestione per la protezione dei dati

Il sistema di gestione della privacy alla luce del Regolamento Europeo per la protezione dei
dati (REG EU 2016/679)

Sistema di gestione della protezione dei dati personali: best practice

Audit di conformita legislativa e/o sistema di gestione della protezione dei dati (da 8 a 24
ore)

Audit sul sistema di gestione della privacy e sulla normativa cogente (versione 16-24-40
ore)

Audit sul sistema di gestione della sicurezza delle informazioni ISO/IEC 27001:2013
(versione 16-24-40 ore)

Audit sul sistema di gestione della sicurezza delle informazioni e della protezione dei dati
personali ISO/IEC 27701:2019 (versione 16-24 ore)

Up-grade Audit da ISO/IEC 27001:2013 a ISO/IEC27701:2019

Pianificazione ed esecuzione di attivita di audit di commessa (con criterio definito dal
Titolare del trattamento) per Responsabili del trattamento

Pianificazione ed esecuzione di attivita di audit di seconda parte (per i Responsabili del
trattamento o mandato dei Titolari del trattamento)

Pianificazione, programmazione ed esecuzione degli audit sui sistemi integrati (sistemi di
gestione, protezione dei dati personali, D.Igs 231/2001, UNI ISO 45001:2018, ecc.)
Pianificazione ed esecuzione di audit di commessa, funzione, processo

Pianificazione ed esecuzione di audit particolari: mirati, combinati, in condizioni di
emergenza, siti virtuali, gestione dei Data Breach, ecc.

Privacy e risorse umane

Privacy e gestione delle risorse umane

Approfondimento delle tematiche privacy che impattano sui processi di gestione del
personale: procedure, regolamenti, gestione Byod

Privacy e gestione amministrativa del personale

Privacy e processo di selezione (compresi gli strumenti di valutazione del personale,
profilazione ed applicativi linkedin)

Proporre, programmare e svolgere attivita di formazione in azienda in materia di
protezione dei dati

Strumenti e tecniche per I'acquisizione della consapevolezza per gli autorizzati

La formazione FAD: tecniche e strumenti

Privacy e salute e sicurezza sui luoghi di lavoro

Protezione dei dati, salute e sicurezza sui luoghi di lavoro



Privacy e RSPP

Privacy e Marketing

Azioni di marketing e social media
Privacy Impact Assessment per le azioni di marketing
Gestione degli “eventi” in conformita alla normativa privacy

Privacy, Social e siti web

GDPR e Social media a supporto dello sviluppo dell'impresa (Facebook, Twitter, Youtube,
ecc.)

Azioni di marketing e social media

Tecniche per la scrittura sul web

Privacy policy e condizioni di uso del sito web: struttura e contenuti

Contenuti legali del sito web: Privacy policy, condizioni d’uso del sito, di vendita e di
recesso

Privacy policy, informativa e consenso: modelli e scelte

Cookie policy

Sicurezza informatica

Check up dei sistemi informativi

Valutare la sicurezza del proprio sistema informatico secondo la ISO 27001:2013
Il ciclo di vita degli asset e la loro gestione

Password sicure e loro gestione

Responsabili del trattamento

Criteri di scelta, pre-qualifica e qualifica del Responsabile del trattamento

La nomina a Responsabile del trattamento: definizione dei requisiti contrattuali e delle
istruzioni per il Responsabile del trattamento

La definizione della documentazione contrattuale (capitolato), delle istruzioni e delle
misure verso il Responsabile del trattamento

Pianificazione ed esecuzione di attivita di audit di seconda parte (per i Responsabili del
trattamento o mandato dei Titolari del trattamento)

Integrazione tra Sistemi

Integrazione tra il sistema di gestione della privacy ed il sistema di gestione della qualita
(approfondimento alla luce del REG. EU 2016/679)

Integrazione tra privacy e normativa in materia di sicurezza e salute sul lavoro
Integrazione tra privacy e altre norme cogenti (trasparenza, D.Lgs. 231, aspetti ambientali,
ecc.)

Protezione dei dati personali e modello D.lgs 231/2001

Gestione della documentazione

MOP- Il modello organizzativo privacy: struttura, contenuti, gestione ed aggiornamento
Gestione della documentazione - approfondimento gestione della documentazione tecnica
Scrivere per farsi capire: come scrivere istruzioni e regolamenti comprensibili



